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неоколонизации значительного числа стран мира, на более технологиче-
ски-ориентированных международных площадках разворачивается борьба 
за признание создаваемых отдельными государствами и крупными корпо-
рациями технических стандартов, что усугубляет проблему обеспечения 
цифрового суверенитета современного государства. Отдельного рассмо-
трения заслуживает интенсивное внедрение в международную и обще-
ственно-политическую практику технологий искусственного интеллекта, 
а также технологических решений, основанных на алгоритмах самообуча-
емых нейронных сетей.

Ключевые слова: цифровой суверенитет, кибербезопасность, НАТО, 
искусственный интеллект, технологический суверенитет, Интернет, 
Россия, государственный суверенитет, Китай, США.

Сегодня государственный суверенитет является важным и неотъем-
лемым элементом современной европейской правовой и политической 
мысли, для которой ключевыми категориями являлись права собственности 
и, прежде всего, право на владение землей. Само понятие «суверенитет» 
за последние десятилетия трансформировалось уже несколько раз, отдаля-
ясь от своего первоначального значения и определения, что наложило свой 
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определенный отпечаток на формирование таких понятий, как «цифровой 
суверенитет» и «технологический суверенитет».

Динамичное развитие науки и технологий сформировало предпосылки 
для необходимого сокращения информационно-коммуникационного раз-
рыва и неравенства, как на глобальном, так и на национальном уровнях, 
так как появление новых способов и каналов коммуникаций на порядки 
повысило связанность и взаимозависимость современного мира, породив 
множество реальных и мнимых угроз для современного информационного 
общества. А потенциал и возможности искусственного интеллекта, нейрон-
ных сетей, современных суперкомпьютеров и облачных технологий сти-
рают границы реального и виртуального, разницу между фейком и истиной, 
что оказывает, а иногда и существенно, влияние на международные отно-
шения. Более того, пробелы в международном нормативно-правовом поле 
и отсутствие договоренностей по ограничению и не использованию инфор-
мационно-коммуникационных технологий в военно-политических целях 
провоцируют ряд стран, обладающих подобными технологиями, на пер-
манентную гонку вооружений, что отвлекает значительную долю ресурсов 
от социально-экономического развития общества.

Если концептуально рассматривать различные подходы к понятию 
«государственного суверенитета», то можно определить, что ряд исследо-
вателей [10. P. 66-88; 11] отмечают, что в условиях глобальной финансовой, 
технологической, информационной и энергетической взаимозависимости 
установление абсолютного суверенитета представляется достаточно слож-
ным. Они подчеркивают, что суверенитет может быть ограничен, как меж-
дународными, так и региональными договорами, и соглашениями, деятель-
ностью транснациональных корпораций, а также вызовами глобального 
характера, такими как планетарное потепление, пандемия или же появле-
ние информационной сети Интернета. В современных условиях Интернет 
становится одним из важнейших источников новых вызовов и угроз. У 
крупнейших стран мира, обладающих современными информационно-ком-
муникационными технологиями еще не сформированы единые подходы, 
например, к определению понятия «суверенитет в киберпространстве». 
Кроме того, они не ведут работы по разработке международных договоров 
и соглашений, аналогичных договору о космосе или о суверенитете в воз-
душном пространстве [4].

Обсуждение темы суверенитета в киберпространстве началось еще 
в 1990-е гг., но вопрос не утратил актуальность и по настоящее время. 
Ключевой идеей западных исследователей является утверждение о том, 
что вопросы регулирования Интернета выходят за рамки государствен-
ного суверенитета. Поэтому лучше всего данную идею иллюстрирует 
Декларация независимости киберпространства Дж. Барлоу, представлен-
ная в 1996 году [9]. Декларация построена вокруг основной идеи о том, 
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что Интернет является пространством особого типа, возникшим вне любой 
разновидности государственного контроля и, следовательно, должен 
и таковым оставаться. Воззвание Барлоу стало ответом на шаги со стороны 
государства по установлению контроля над цифровым пространством, 
в частности, на принятие в 1996 г. Правительством США Закона о телеком-
муникациях, целью которого было регулирование оборота порнографиче-
ских и иных материалов непристойного содержания в сети Интернет [9; 14]. 
При таком подходе суверенитет киберпространства выступает как противо-
положность государственному суверенитету. При чем такой взгляд суще-
ственно расходится с точкой зрения и позициями, четко продвигаемыми 
Китаем и Россией. Эти страны настаивают на реализации государственного 
суверенитета в Интернете. Также поднимается вопрос о многостороннем 
управлении Интернетом.

Еще в далекие 1990-е гг. дискуссия по установлению суверенитета 
в киберпространстве подвергалась критике [15], а, именно, из-за ограни-
ченности возможностей государств по управлению и контролю над физи-
ческими элементами инфраструктуры Интернета. Также было предложено 
рассматривать возможность реализации «минимального государственного 
суверенитета» в киберпространстве выработав общий консенсус относи-
тельно базовых стандартов Интернета [15]. В связи с этим в своей недавней 
работе Мильтон Мюллер (M. Mueller) [13] представляет концепцию «народ-
ного суверенитета». М.Мюллер утверждает, что ключевым носителем суве-
ренитета в киберпространстве должны стать люди, которые пользуются 
Интернетом, а не национальные страны. Кроме того, г-н М.Мюллер высту-
пает за то, чтобы основой «народного суверенитета» стали существующие 
форматы многостороннего управления Интернетом, такие как, например, 
Форум по управлению Интернетом (Internet Governance Forum, IGF) и про-
фильные организации, такие как Корпорация по присвоению доменных 
имен (ICANN). Следует отметить, что концепция Мюллера значительно 
сложнее исходного посыла манифеста Барлоу, однако оба автора оспари-
вают идею государственного суверенитета в Интернете.

С другой стороны, анализируя итоги саммита НАТО в Мадриде в июне 
2022 года и рассматривая новую Стратегическую концепцию блока, отметим, 
что она кардинально отличается от седьмой версии 2010 г., когда в условиях 
мира и стабильности в Евроатлантическом регионе НАТО могла себе позво-
лить формулировать вызовы и угрозы общими широкими мазками. Новый 
документ цинично и более четко фиксирует действия России как разруша-
ющими стабильный и предсказуемый порядок, а авторитарные государства 
по всему миру (речь идет, прежде всего, о России и Китае) использующие 
демократические принципы устройства стран членов НАТО (в том числе – 
цифровую открытость) для подрыва их безопасности. Россия рассматрива-
ется в качестве основной прямой угрозы безопасности альянса. На втором 
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месте в иерархии угроз выделяется терроризм во всех его формах и прояв-
лениях, что в векторе призывов признать Россию спонсором международ-
ного терроризма потенциально приобретает новое толкование. А на третьем 
месте стоит проблема обеспечения кибербезопасности. Средством же реа-
лизации задачи сдерживания и обороны является комплексное повышение 
стрессоустойчивости, а это включает в себя и развитие технологических 
возможностей, и наращивание материальной базы, и еще более тесная 
координация военных комплексов государств-членов альянса в том числе 
и в киберпространстве [5; 6].

Научными экспертами рассматривались несколько сценариев возмож-
ного развития Североатлантического альянса опираясь на различные под-
ходы (конструктивизм, неореализм, неоинституционализм и др.), а для ана-
лиза сценариев развития ЕС, как правило, применялись неолиберальные 
концепции, при этом внешнеполитическая деятельность Евросоюза обосно-
вывалась нормативно-трансформационной базой [3]. Так или иначе, агрес-
сивность коллективного Запада, а его смелость и активность будет опреде-
ляться прокси-характером (то есть на чужой территории и чужими руками). 
В связи с этим выделим доклад президента и главного юриста компании 
Microsoft г-на Брэда Смиса (Brad Smith) «Защищая Украину: Первые уроки 
кибервойны», где он представляет четыре принципа противодействия рос-
сийским киберугрозам, включая цифровую тактику, сотрудничество между 
государственным и частным секторами, мультилатерализм (многосторон-
ний подход), свободное выражение мнений и защиту открытых и демокра-
тических обществ.

Методологические принципы анализа больших и сложных систем 
в международных отношениях и особенности управления во внешнеполи-
тической деятельности на современном этапе опираясь на закон о сходимо-
сти самоорганизующихся систем к оптимуму, предложенный и принятый 
научной общественностью как всеобщий закон диалектики и поддержан-
ный известными учеными различных специальностей из многих стран мира 
[1] позволили разработать 10 сценариев дальнейшего устойчивого развития 
миропорядка с определенными плюсами и минусами для отдельных акторов 
мировой политики. Но сегодня можно только констатировать, что происхо-
дит трансформация внешней политики США, ЕС и Североатлантического 
альянса, с изменением парадигмы их действий [7; 8] и переходом к насту-
пательной внешней политике, включая кибервозможности. А в условиях 
финансовой, технологической и цифровой неоколонизации значительного 
числа стран мира, на более технологически-ориентированных международ-
ных площадках разворачивается борьба за признание создаваемых отдель-
ными государствами и крупными корпорациями технических стандартов, 
что усугубляет проблему обеспечения цифрового суверенитета совре-
менного государства. Кроме того, ярко проявляется противоречие между 
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информационным обменом как глобальным явлением и физической инфра-
структурой, которая имеет территориальную привязку, то есть находящу-
юся под суверенитетом государства. Это же касается вопросов хранения, 
обработки и перемещения информации по каналам интернет-коммуника-
ций. Сложился существенный дисбаланс в географическом распределении 
базовой основы инфраструктуры и национальной принадлежности основ-
ных интернет-участников. Сегодня более 60 процентов от общего числа 
доменов управляются компаниями из США, а свыше 50 процентов сетей 
доставки контента принадлежат американским корпорациям (Amazon, 
Akamai, CloudFlaire). Все ключевые провайдеры первого уровня явля-
ются резидентами США и там же, в США находятся и десять из тринад-
цати корневых DNS-серверов. Поэтому при такой ситуации и готовности 
Соединенных Штатов пойти в односторонних санкциях на весьма крайние 
меры, государства, которые не являются союзниками Америки, будут стре-
мится создать альтернативный защищенный контур «национального, суве-
ренного интернета», причем число таких стран растет. С другой стороны, 
по оценкам ряда экспертов спутниковый интернет в ближайшие десятиле-
тия может вытеснить интернет кабельный. Но как бы то не было, на земле, 
в космосе или в верхних слоях атмосферы желание государств оставлять 
ключевую инфраструктуру в зоне своего суверенного контроля, сохранится 
[12]. Следует отметить, что изменение принципов функционирования меж-
дународных отношений и всей модели мировой геополитики и геоэконо-
мики предоставляет ведущим «цифровым неоколониалистам» новые воз-
можности. Сегодня продолжает увеличиваться разрыв между глобальными 
провайдерами цифровых технологий и государствами-реципиентами, кото-
рые подпадают под все большую зависимость от технологически развитых 
стран. А эти страны («цифровые неоколониалисты») предлагают льготные 
условия создания необходимой для перехода в цифровое будущее инфра-
структуры, таким образом, уже на начальном этапе формируя их привязку 
к своим собственным решениям, включая платежные системы, системы 
хранения данных и обеспечения электронного документооборота. То есть 
обеспечивается неограниченный и практически бесплатный доступ к боль-
шим данным, а страны, обладающие этими данными, получают прямой эко-
номический эффект, дополнительное преимущество при развитии инстру-
ментов искусственного интеллекта и нейросетей (по оценкам экспертов уже 
к 2025 году глобальный рынок больших данных достигнет 230 млрд долла-
ров) и эффективные инструменты контроля над своими «цифровыми коло-
ниями». Поэтому цифровой и технологический суверенитет государства 
становится необходимым условием суверенитета политического и нацио-
нальной независимости [2].
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STATE SOVEREIGNTY VS POLICY OF DIGITAL 
AND TECHNOLOGICAL NEOCOLONIALISM

The peculiarity of the definition of state and digital sovereignty is emphasized. 
The specifics of the state confrontation in the international arena are noted, which 
is manifested in its hybrid nature, and in the conditions of financial, technological 
and digital neocolonization of a significant number of countries of the world, the 
struggle for recognition of technical standards created by individual states and 
large corporations is unfolding on more technologically-oriented international 
platforms, which exacerbates the problem of ensuring the digital sovereignty of 
the modern state.

The intensive introduction of artificial intelligence technologies into interna-
tional and socio-political practice, as well as technological solutions based on 
algorithms of self-learning neural networks, deserves special consideration.
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