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От эффективности защиты информационной среды сегодня зависят не только
отдельные компании, но и государства в целом. Такое мнение высказал начальник Бюро
специальных технических мероприятий МВД Алексей Мошков на 4-м Международном
инфофоруме "Доверие и безопасность в информационном обществе", прошедшем в
Гонконге. Он рассказал, что управление "К" сотрудничает с широким кругом
организаций, потому что киберпреступность - серьезная угроза, борьба с которой
требует объединения усилий государства, общества и бизнеса.
 

Оперативный обмен информацией, по словам Мошкова, позволяет более быстро
реагировать на инциденты. В частности, взаимодействие и использование современных
технологий и передовых разработок позволило провести операцию "Сорняк" по
выявлению пользователей, распространяющих в Интернете нелегальный контент, в том
числе детскую порнографию. "Эта операция доказала важность взаимодействия с
другими странами, потому что мы можем у себя что-то запретить, а злоумышленники
разместят свой сервер в другой стране. В совместную работу по обеспечению
информационной безопасности и борьбе с противоправным контентом вовлечены 23
страны, в том числе США, Канада, Латвия и др.", - сказал Мошков, при этом признав, что
уровень взаимодействия пока далек от совершенства: на приглашение к нему не
откликнулись Индия, Италия, Испания, Швеция, Малайзия и др. страны. Между тем, по
мнению чиновника, необходимо переходить от громких лозунгов на международной
арене к реализации практических мер.

  

Для китайских партнеров России информационная безопасность также важная тема.
Как подчеркнула вице-президент компании Huawei Эми Лин, об этом сегодня
беспокоится каждое государство, потому что скорость развития ИКТ намного
опережает скорость совершенствования механизмов защиты. При этом эксперт
обратила внимание на то, что важнейшее свойство информации - это ее открытость. То
есть если она будет хорошо защищена, но труднодоступна, смысл мер по обеспечению
безопасности потеряется.

  

По мнению президента Национального института исследований глобальной
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безопасности Анатолия Смирнова, сегодня мир в целом и страны АТР в том числе
переживают новый этап информационной эволюции - это политизация, катализатором
которой стали соцсети. Эксперт привел в пример социальные сети, которые стали
инструментом для осуществления так называемых "цветных революций" последних лет.
Это связано с тем, что в Интернете легче объединиться и мгновенно распространить
информацию, при этом установить автора информации намного сложнее. "Это новые
возможности, которые необходимо использовать, но и угрозы, о которых нельзя
забывать", - сказал Смирнов. Специальный координатор МИД России по вопросам
политического использования ИКТ Андрей Крутских считает, что ситуация в области
ИКТ не так оптимистична, как о ней пытаются говорить. Конечно, благодаря
технологиям мир развивается, но это развитие очень условно: страны, в которых ИКТ
активно развиваются, становятся более уязвимы. Кибервойна уникальна тем, что у нее
нет границ, установить ее источник очень трудно. Это оружие может использовать
любой - не только преступник, террорист, но и любой частный пользователь, хулиган. К
тому же технологии можно использовать через посредников. "Очень сложно провести
грань, когда какая-нибудь страна начинает использовать эти средства, чтобы устранить
своего экономического конкурента. Это очень актуальная проблема для региона АТР,
потому что здесь экономики очень быстро развиваются", - отметил дипломат.

  

По словам экспертов, сегодня существуют разные пути обеспечения стабильности и
инфобезопасности. Хотя политические переговоры в этой сфере не очень
продвигаются, большинство стран склоняются к тому, что нужно четко и юридически
конкретно определить, что из современного права применимо к сфере ИКТ. И если есть
пробелы, их срочно необходимо заполнить новыми международными актами.
Необходимо разработать единые правила взаимодействия в сфере ИКТ и "правила
движения" в информационной сфере.
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